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1　はじめに

近年，サイバー攻撃の脅威が，特別な場所だ
けではなく，一般の職場や実生活の場にも浸透
しつつある．直近では日本の社会インフラを担
う企業のひとつである日立製作所がサイバー攻
撃にさらされた [ 1 ]．また一般ユーザのスマー
トフォンを踏み台とした攻撃が行われたことも
記憶に新しい[ 2 ]．一方で，サイバー攻撃は身近
になっているが，どのような攻撃がなされ，ど

のような不具合が起こったのかを正確に理解し
ていない人も少なくない．この原因のひとつと
して，現在，多くのサイバー攻撃の情報が提供
されているが，逆に情報が多過ぎてどの情報を
どのように用いれば良いかがよく分からない状
態となっていると考えられる．そこで本稿で
は，各情報を著者独自の視点で整理する．具体
的には，各社から提供されているサイバー攻撃
の種類についての解説を見やすく再構築した
り，最近の事例を攻撃ごとに分類し見出しを挿

近年，サイバー攻撃はますます激しさを増し，企業や官公庁のような組織に対してだけ
ではなく，標的型攻撃に代表されるように個人に対する攻撃も増加しつつある．また，新
たな展開として，すべてのものがインターネットに接続するIoT時代を迎え，コンピュー
タだけではなく，情報家電やネットワーク通信機器などのIoT機器への攻撃も増えつつあ
る．更に，電気やガス，交通システムといった社会インフラを担うシステムへの攻撃も行
われ，社会生活に大きな影響を及ぼそうとしている．しかし，どのような攻撃がどのよう
に行われ，どのような影響が出たかといった攻撃に関する詳細な知識を得る機会は少な
く，これにともなって対策もあまり講じられないことも少なくない．そこで本稿では，実
際に行われた直近の事例について紹介し，事例が示されているサイトについても言及す
る．このようにすることによって，読者のサイバー攻撃に対する認識が高まることを目指
す．

Recently, we are suffering very serious cyber-attacks. Targets are not only companies and public 
agencies, but also individuals. Now, we are seeing IoT(Internet Of Things) in which many kinds of 
devices access the Internet. So, as a new trend, IoT devices are suffering cyber-attacks. Moreover, 
attacks to our elements of our infrastructure such as electricity, gas and traffic systems are predicted, 
which could seriously affect our lives. However we do not know enough information about these 
attacks. Thus, we cannot deal with them adequately. In this paper we describe the latest incidents 
and we mention sites in which we can get information about cyber-attacks. Consequently, we hope 
readers will be better informed about this issue.
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入したりするなどして分かり易く整理する．更
に，考察として著者独自の分析も加える．これ
により，読者のサイバー攻撃に対する理解が深
まり，その対策の重要性が浸透することを目指
す．

２　サイバー攻撃の種類

サイバー攻撃の種類については，さまざまな
分類が行われているが，本稿では，情報セキュ
リティ会社が行っている機能による分類と侵入
パターンによる分類の例を示す．

２.1　機能による分類
２.1.1　シマンテック社による分類
情報セキュリティ会社であるシマンテック
社[ 3 ]では，自社のウイルス対策ソフトのブラン
ド名であるノートンのサイトで，サイバー攻撃
に用いられるユーザに迷惑をかける不正なソフ
トウェア（マルウェア）を次のように分類して
いる[ 4 ]．
（以下，サイト[ 4 ]を基に，一部簡略化し，再
構成したものである）
ウイルス…�プログラムの一部を改ざんし増殖す

る
プログラムの一部を書き換えて，自己増殖す

るマルウェアである．単体では存在できず，既
存のプログラムの一部を改ざんして入り込むこ
とで存在し，自分の分身を作って増えていく様
が病気の感染に似ているため，ウイルスという
名称になったとされている．
本来はマルウェアのひとつに過ぎないが，

ユーザに不利益を与えるプログラムやソフト
ウェアをひっくるめて，ウイルス，コンピュー
タウイルスと呼ぶ傾向にある．
ワーム…単独で生存可能，自己増殖する
自己増殖するマルウェアの一種．自身を複製

して感染していく点はコンピュータウイルスと
同じであるが，ウイルスのように他のプログラ
ムに寄生せず，単独で存在可能である点から，
ワーム（虫の意味）と呼ばれる．

ネットワークに接続しただけで感染するもの
も多数あり，2000年代前半にアウトブレイクし
た “Love Let te r”，”CodeRed”，”Slammer”，
“Mydoom” などは全てワームに該当する．
トロイの木馬…偽装して感染を試みる
一見して無害の画像ファイルや文書ファイ
ル，スマートフォンのアプリなどに偽装し，コ
ンピュータ内部へ侵入，外部からの命令でその
端末を自在に操るマルウェアをトロイの木馬と
呼ぶ．
語源はそのままトロイの木馬の故事．ギリシ
ア神話のトロイア戦争において，敵兵が隠れた
巨大な木馬を城内に運んだトロイアが，それを
きっかけに滅亡したことから，内部に隠れてい
る敵をトロイの木馬と表現する．
自己増殖機能はないため，この点でコン
ピュータウイルスと区別される．
スパイウェア…密かに活動する
情報収集を主な目的とし，ウイルスやワーム
のような自己増殖機能は持たない．
ユーザが気づかないうちにパソコンにインス
トールしているパターンが多く，表だって活動
しないため，被害に遭っていることに気づきに
くい特徴がある．
シマンテック社ではスパイウェアをマルウェ
アと定義していないが，ユーザに不利益を与え
ることにかわりはなく注意が必要である．

２.1.２　カスペルスキー社による分類
また，情報セキュリティ会社であるカスペル

スキー社[ 5 ]では，マルウェアを，次のように分
類している[ 6 ]．（以下，サイト[ 6 ]を基に，一部
簡略化し，再構成したものである．）
ウイルス：
※ サイト[ 4 ]と重複しているため説明部分を省
略

ワーム：
※ サイト[ 4 ]と重複しているため説明部分を省
略

トロイの木馬：
※ サイト[ 4 ]と重複しているため説明部分を省
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略
ランサムウェア：
ランサムウェアとは，被害者からお金を巻き
上げることを目的としたマルウェアである．
ポップアップ広告や，フィッシングリンク，悪
意あるWebサイトなどの形で人々の目の前に現
れる．活動を始めると，感染したシステムにあ
る脆弱性を引き金に，キーボードや画面，ひど
いときはコンピュータ全体をロックしてしま
う．さらに，「海賊版を使っている」「違法コン
テンツを見た」と言いがかりをつける警告メッ
セージを出してユーザを慌てさせ，警告を消す
にはお金を払うようにと要求してくる．
ルートキット：
ルートキットは，感染先での存在や活動が
ユーザやセキュリティソフトウェアに気付かれ
ないように，特別に設計されたマルウェアであ
る．ルートキットはOSの深い部分に入り込み，
OSよりも前に起動することさえある（このタ
イプは「ブートキット」と呼ばれる）．高度な
アンチウイルスソフトウェアであれば，ルート
キットを検知して駆除できる．
バックドア（RAT）：
バックドア（またの名をRemote Administrati

on Tool）とは，ユーザに気付かれずにコン
ピューターシステムへアクセスできるようにす
るアプリケーションである．システムのメンテ
ナンスなどの目的でシステム管理者が利用する
こともあるが，サイバー犯罪者によって悪用さ
れるケースもよく見られる．RATの機能によっ
ては，他のソフトウェアのインストールや起
動，キー入力情報の送信，ファイルのダウン
ロードや削除，マイクやカメラの有効化，コン
ピュータの動作の記録と攻撃者へのログの送信
などが可能である．
ダウンローダー：
これはサイズの小さなコードで，実行可能
ファイルや，攻撃者のサーバから被害者のコン
ピュータに命令を出して好きなタスクを実行さ
せるファイルを，ひそかにダウンロードする．
メールの添付ファイルや不正に細工のしてある

画像を介してダウンロードされたコードは，命
令を出すサーバと通信し，さらに別のマルウェ
アを被害者のシステムへダウンロードする．
更に，カスペルスキー社では，次のような分

類も示している[ 7 ]．
（以下，サイト[ 7 ]を基に，一部簡略化し，再
構成したものである）
ウイルス：
※ サイト[ 4 ]と重複しているため説明部分を省
略

ワーム：
※ サイト[ 4 ]と重複しているため説明部分を省
略

トロイの木馬：
※ サイト[ 4 ]と重複しているため説明部分を省
略

スパイウェア：
※ サイト[ 4 ]と重複しているため説明部分を省
略

アドウェア：
広告の表示を目的に，ユーザに気付かれずに

ソフトウェアに組み込んだプログラムコードで
ある．通常アドウェアは無料配布のソフトウェ
アに組み込まれ，インタフェースを利用して広
告を表示する．アドウェアはしばしばユーザの
個人情報を収集し，それらをアドウェアの配布
者に送信する目的にも使用される．
リスクウェア：
このタイプのソフトウェアはウイルスではな

いが，それ自体に潜在的な脅威を含んでいる．
状況によっては，そのようなリスクウェアが
PC上に存在することによってデータが危険に
さらされる場合がある．このようなソフトウェ
アには，リモート管理ユーティリティやダイヤ
ルアップ接続を使用するプログラム，また使用
時間で課金されるインターネットサイトに接続
するものなどがある．
ジョークウェア：
このタイプのソフトウェアは，実際にはコン

ピュータに危害を加えないが，被害が発生し
た，またはこれから発生するなどのメッセージ
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を表示する．たとえば「ハードディスクを初期
化しています」（実際には初期化は行われな
い），「ファイル内にウイルスを検知しました」
（実際には感染の事実はない）など，実際には
発生していない危険についての警告を発する．
ルートキット：
※ サイト[ 6 ]と重複しているため説明部分を省
略

スパム：
匿名で送信される大量の迷惑メールである．
ある人物の支持を訴える政治的な宣伝活動を目
的としたもの，多額のキャッシングを勧めるも
の，ねずみ講への勧誘を行うもの，パスワード
やクレジットカード番号を盗むもの，友達に
メールを回すよう勧めるもの（チェーンメー
ル）などがある．スパムのためにメールサーバ
の負荷が高まり，ユーザが必要な情報を見落と
すリスクも高まる．
その他：
その他，マルウェアを作成するもの，リモー
トサーバに DoS 攻撃を仕掛けるもの，他のコ
ンピュータに侵入するものなどがある．ハック
ツール，ウイルス自動生成ツールなどもその仲
間である．

２.２　�侵入パターンによる分類（シ
マンテック社による分類）

更にサイト[ 4 ]では，侵入パターンについても
次のように分類している．
（以下，サイト[ 4 ]を基に，一部簡略化し，再
構成したものである）
メールなどの通信時
古くからあるパターンで，メールに添付され

ているファイルを開くことで，ウイルスなどに
感染してしまう．
ネットワーク経由
脆弱性が放置されている（セキュリティ対策

を行っていない）パソコンがネットワークに接
続するだけで，マルウェアに感染する可能性が
ある．
また社内などのネットワークにウイルスや

ワームが入り込むと，あっという間にパソコン
からパソコンへと感染することがある．
不正なサイトへのアクセス時
もともと悪意を持って作られたサイトや，他

者に改ざんされたサイトにアクセスすること
で，マルウェアが自動的にダウンロードされる
ことがある．
脆弱性を介して
本来は権限がなくてアクセスできないはずな

のに，ソフトウェアの欠陥によりそれが可能に
なってしまうことがある．こういった脆弱性を
介して，マルウェアが拡散することがある．
対策ファイルを入手し，ソフトウェアをアッ

プデートすることで，こうした脆弱性は解消さ
れる．

３　最近の傾向

３.1　IPAによるレポート
サイバー攻撃の最近の傾向として，独立行政

法人　情報処理推進機構（IPA）[ 8 ]は，情報セ
キュリティ10大脅威2017の中で，2016年におい
て社会的影響が大きかったセキュリティ上の脅
威について，「10大脅威選考会」の投票結果に
基づき，「個人」「組織」における脅威を表 1の
ように 1位から10位に順位付けしている[ 9 ]．
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考察（著者の分析）
上記レポートで特に注目すべき点は，2015年

はランク外であった「モノのインターネット
（IoT=Internet Of Things）[10]」と称される，イン
ターネットに接続された様々な機器への攻撃で
ある（個人10位，組織 8位）．
個人においては，情報家電と呼ばれるイン

ターネットへ接続される電化製品などへの攻撃
の増加が予測される．例えば，お風呂のスイッ
チを，出先からON/OFFできたり，温度調節が
できたりすることはもはや珍しくない．また，
外出中に子どもやペットの様子を見るためなど
に部屋の中に監視カメラ（見守りカメラ）が設
置されていることも少なくないだろう．これら
の機器がサイバー攻撃を受ければ，お風呂が空
焚きにされたり，部屋の中が丸見えになったり
して，利便性や安全性を得るためのものが，
返って危険性を高める道具となってしまう可能
性もある．
組織においては，外部からルータなどの設定

を変更したり，ログなどの情報を見ることがで
きたりするものが多くなりつつあるが，これら
のIoT機器に対するセキュリティの意識は薄く，
パスワードなどが初期設定のままになっている
場合や容易に推測されやすいパスワードとなっ
ている場合が多く存在する[10]．このような機器
がサイバー攻撃を受ければ，ネットワークの混
乱によりシステムを利用することができなく
なったり，機密情報が漏洩したりといった事態
になりかねない．
更に，近年は，空港や原子力施設などの社会
インフラへのサイバー攻撃も行われ，社会生活
に影響を及ぼす事例も多くなりつつある．
将来に目を向ければ，近年自家用車の自動運
転技術が注目されているが，自動運転の車が本
格的に導入されれば，それらへのサイバー攻撃
は，社会をパニックに陥らせかねない．
上記のことから分かるように，インターネッ
トは，私たちの社会生活に計り知れない利便性
を提供する可能性があるが，一方で，利便性が
大きくなればなる程，サイバー攻撃がもたらす

表 1「情報セキュリティ10大脅威 2017」
（下表は，サイト[ 9 ]の表を基に，著者独自の視点（前年
からの上昇（↑），下降（↓），現状維持（→），急上昇
（☆）の標記）を加えて再構成したものである） 
個人

2016年
順位 脅威 2015年

順位

1位
（→）

インターネットバンキングやクレジットカー
ド情報の不正利用 １位

2位
（→） ランサムウェアによる被害 2位

3位
（→）

スマートフォンやスマートフォンアプリを
狙った攻撃 3位

4位
（↑） ウェブサービスへの不正ログイン 5位

5位
（↓） ワンクリック請求等の不当請求 4位

6位
（↑） ウェブサービスからの個人情報の窃取 7位

7位
（↓） ネット上の誹謗・中傷 6位

8位
（→） 情報モラル欠如に伴う犯罪の低年齢化 8位

9位
（↑） インターネット上のサービスを悪用した攻撃 10位

☆10位
（↑） IoT機器の不適切な管理 ランク

外

（注） 表中の矢印は，前年度からの順位の上昇（↑），
下降（↓），現状維持（→）を表す．また，☆印は，
前年に比べて，急激に順位が上昇したものを表す．

組織
2016年
順位 脅威 2015年

順位
1位
（→） 標的型攻撃による情報流出 １位

☆ 2位
（↑） ランサムウェアによる被害 7位

3位
（→） ウェブサービスからの個人情報の窃取 3位

4位
（→） サービス妨害攻撃によるサービスの停止 4位

5位
（↓）

内部不正による情報漏えいとそれに伴う業務
停止 2位

6位
（↓） ウェブサイトの改ざん 5位

7位
（↑） ウェブサービスへの不正ログイン 9位

☆ 8位
（↑） IoT機器の脆弱性の顕在化 ランク外

☆ 9位
（↑）

攻撃のビジネス化
 （アンダーグラウンドサービス） ランク外

10位
（↓）

インターネットバンキングやクレジットカー
ド情報の不正利用 8位

（注） 表中の矢印は，前年度からの順位の上昇（↑），
下降（↓），現状維持（→）を表す．また，☆印は，
前年に比べて，急激に順位が上昇したものを表す．
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社会生活への影響も大きくなることをしっかり
と認識しておく必要がある．
また，組織の 9位にあるように，近年，サイ
バー攻撃のビジネス化が進んでおり，報酬を得
て指定された組織などにサイバー攻撃を行うビ
ジネスも横行しつつある．このことは，サイ
バー攻撃が，コンピュータに精通した一部の人
間が行うものから，お金を出せば誰でも行うこ
とができるものへと変容しつつあることを意味
している．
今後，サイバー攻撃の影響は，私たちの実生
活にも及ぶなど，ますます大きくなることが予
測される一方で，サイバー攻撃のビジネス化に
より専門知識がない人も攻撃を行うことができ
るようになるなど，サイバー攻撃のハードル
は，ますます低くなることが予測される．上記
レポートは，昨年（2016年）が，その傾向が顕
著に表れた初めての年ということを示してい
る．
今後，私たちは，インターネットの利便性だ
けではなく，利便性と引き換えに上記のような
危険性もはらんでいるということを常に認識し
つつ，その利便性を享受する必要があると考え
られる． 

３.２　�トレンドマイクロ社によるレ
ポート

その他，情報セキュリティ会社のトレンドマ
イクロ社[11]からも，2017年セキュリティ脅威予
測として次のようなレポートが示されてい
る[12].

（以下，サイト[12]を基に，一部簡略化し，再
構成したものである）
■2017年�セキュリティ脅威予測

2016年はランサムウェアの被害が国内外に拡
大し，業種規模問わず様々な組織にインパクト
を与え，トレンドマイクロが予測したとおり
「ネット恐喝」の年となった．トレンドマイク
ロでは，最新の脅威動向やIT技術を取り巻く市
場動向を基に，2017年のセキュリティ脅威予測
をまとめた．

1． ランサムウェアの増加が高止まりとなり，
攻撃の手口や標的が多様化

2． DDoS攻撃 2でIoT デバイスが悪用され，
IIoT システムは標的型攻撃に狙われる

3． 手口のシンプルさによって，2017年もBEC

事例は増加を続ける
4． 「ビジネスプロセス詐欺」が勢いを増し，
サイバー犯罪者の標的は金融機関以外へ拡
大

5． Adobe 製品やApple 製品で見つかる脆弱性
の数はマイクロソフト製品の数を上回る

6． 定着化するサイバープロパガンダ
7． GDPR 施行と順守に伴い，企業の負担が増
加

8． 最新セキュリティ技術を回避する攻撃手法
の出現

３.３　シマンテック社によるレポート
更に，シマンテック社からも最近のサイバー

攻撃の脅威の傾向が2017年インターネットセ
キュリティ脅威レポートとして提供されてい
る[14]．以下にその一例を示す．
（以下，サイト[14]を基に，一部簡略化し，題
名と内容に分けて再構成したものの一部抜粋で
ある）
■�革新的かつ高度な組織的攻撃による深刻な被
害…世界規模の銀行強盗，選挙の妨害工作，
そして国家支援を受けた攻撃が目立った 

2016 年
内容

2016 年は，被害総額数百万ドル規模の仮想
銀行強盗，政府支援グループによる米国大統領
選の妨害を狙う表立った試みなど，サイバー犯
罪者の野望が新たな段階に入ったことが明らか
になった 1  年であった．
新しい高度な革新的手法が用いられ，攻撃対

象も大きく変化した．ゼロデイ脆弱性や高度な
マルウェアの利用は減ったものの，国家がスパ
イ活動や直接的な妨害工作に関与するように
なっている．
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３.4　その他のレポート
情報セキュリティ会社のチェックポイント[15]

では，「上半期レポート　サイバー攻撃トレン
ド 2017」[16]の中で，2017年上半期のトレンド
として，ランサムウェア，バンキングマルウェ
ア，モバイル脅威が多く観測されているとして
いる．
また，カスペルスキー社では，リアルタイム
にサイバー攻撃の様子を可視化して攻撃の状況
を直感的に把握することができるサイト[17]を公
開して，ユーザの注意を喚起している．サイ
バー攻撃の様子を可視化して直感的に把握する
ことができるサイトとしては，他にも国立研究
開発法人　情報通信研究機構 [18]からNIC

TER[19][20][21]が提供されている．

4　事例

4.1　IPAから提供されている事例
IPAの被害事例集[22]によると，2016年前半の
被害事例は次の通りである．
（以下，サイト[22]を基に，「閲覧障害」，「情報
漏洩」などの被害の種類別に分け，更にその中
をDDoS，ランサムウェア，インジェクション
攻撃 3など攻撃の種類別に分けることにより，
著者独自の視点で再構成したものである．な
お，更に分かり易くするために，各項目の中に
「日にち」，「対象」，「内容」，「原因」，「対応」，
「被害の範囲」，「その後の状況」などの小見出
しも挿入した．）
（※以下の日にちは，報道発表またはメディ
ア掲載日）

4.1.1　閲覧障害
（1）　DDoS攻撃
①　�DDoS攻撃によりWebサーバに閲覧障害が

発生
日にち　2016年 1月12日
対　象　企業
内容
当該企業の発表によると，2016年 1月12日

に，同社のWebサーバに異常な負荷が発生し，
同日中に改善見込みがないため，同社はWeb

サーバを公開停止した．
原因
負荷の原因は不特定な第三者によるサイバー
攻撃と考えられている．
対応
その後，セキュリティ強化等の対策を実施
し，Webサーバを再開した．
被害の範囲
なお今回の攻撃による個人情報の漏えいや，
サイト改ざん，マルウェア感染は確認されてい
ない．
②　�DDoS攻撃により，官庁Webサーバに閲覧

障害が発生
日にち　2016年 1月18日
対　象　官公庁
内容
当該機関のWebサーバにおいて，2016年 1月

18日に閲覧障害が発生した．
対応
内閣サイバーセキュリティセンターより，

Anonymousと見られるアカウントから犯行声明
が出ているとして， 1月18日に同機関に対して
連絡が行われた．後の取材に対して同機関は
DDoS攻撃を受けたことで断続的に接続障害が
発生していると回答している．
その後の状況

1月18日，Twitterに同庁のWebサーバを落と
したという内容がOpKillingbayのハッシュタグ
とともに投稿される．一方，同機関はTwitterへ
行われた投稿と実際の攻撃についての因果関係
は確認できていないとコメントしている．
③　�空港のWebサーバへのDDoS攻撃により，

閲覧障害が発生
日にち　2016年 1月24日
対　象　空港（社会インフラ）
内容

2016年 1月22日に当該企業の公式Webサーバ
で閲覧障害が発生した．同公式Webサーバに対
して，短時間に外部から大量のアクセスが行わ
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れたことにより， 1月22日から 1月26日まで繰
り返し閲覧障害が発生した．
対応

1月22日に閲覧障害を報じる記事を取り上
げ，米国人活動家の解放を要求する内容， 1月
26日に同社のWebサーバを落としたとする攻撃
を示唆する内容がそれぞれOpKillingbayのハッ
シュタグとともに投稿されたことから，同社は
サイバー攻撃を受けた可能性があるとみて監視
を強化し，警察と情報共有を行った．
④　�DDoSとみられる攻撃により，厚生労働省

のWebサーバにおいて閲覧などに障害が
発生

日にち　2016年 1月25日
対　象　官公庁（厚生労働省）
内容

2016年 1月25日に当該機関のWebサーバで閲
覧障害が発生した．さらに同日には電子メール
も送受信ができなくなる事象が発生している．
1月26日に電子メールシステム及びWebサーバ
の障害の復旧を発表したものの， 1月26日に再
度，Webサーバで閲覧障害が発生した．
対応
最終的に 1月27日にWebサーバの閲覧障害の

復旧が発表されている．
⑤　�DDoSとみられる攻撃により，警察庁の

Webサーバにおいて閲覧障害が発生
日にち　2016年 1月27日
対　象　官公庁（警察庁）
内容
2016年 1月27日に当該機関のWebサーバが閲

覧できない障害が発生した．また，同機関の
Webサーバ以外にも複数のサイトで障害が発生
した．
被害の範囲

Webサーバが閲覧できなくなったことに伴
い，利用者からの問い合わせの受け付けも一時
不可となった．なお同機関職員が利用する電子
メールシステムは別系統のシステムであったた
め，影響は生じなかった．また同機関からの情
報漏えいなどは確認されていない．

原因
障害の原因は，外部から大量のアクセスが集
中したためとされている．
その後の状況

1月28日にOpKillingBayのハッシュタグとと
もに同機関のWebサーバを落としたとする投稿
があった．
⑥　�2つの空港を対象とする海外からのDDoS

攻撃により，Webサーバの閲覧障害が発
生

日にち　2016年 1月27日
対　象　空港（社会インフラ）
内容

2016年 1 月27日に国内２ つの空港のWeb

サーバがインターネットから閲覧できなくなる
障害が発生した．
被害の範囲
両空港とも 1月27日の時点で，それぞれの

Webサーバへのアクセスが一時的に繋がりづら
い状況となっていることを公表している．
原因
いずれも「外部からの大量のアクセスを受け
たこと」が原因としており，サイバー攻撃を受
けた可能性があることを取材に対してコメント
している．
その後の状況
なお，2016年 1月27日に「２つの空港を落
とした」旨の書き込みがOpKillingbayのハッ
シュタグとともに投稿されていた．
対応
１つの空港では，サーバの負荷を低減する

対策を講じ，警察へ被害相談を行なった．他方
の空港は，海外からのアクセスを遮断する措置
を講じた．
⑦　�DDoSとみられる攻撃により，複数の省庁

のWebサーバにおいて閲覧障害が発生
日にち　2016年 1月31日
対　象　官公庁（中央省庁）
内容

2016年 1月31日夜に複数の機関（中央省庁 5

件以上）で閲覧障害が発生した．
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原因
障害発生の原因は，外部から大量のデータ送
信を受けたことによるものと考えられている．
（2）　ランサムウェアによる攻撃
⑧　�ランサムウェア感染により電子カルテ等の

データが閲覧不可能となり，攻撃者にビッ
トコインを支払ってデータの復号を依頼

日にち　2016年 2月 5日
対　象　病院（社会インフラ）
内容

2016年 2月 5日に当該病院の電子カルテを含
むデータの多くがランサムウェアと呼ばれるマ
ルウェアによって暗号化され，院内での電子的
な情報共有が困難となった．
対応
攻撃者は暗号解除のための鍵と引き換えに身
代金を要求してきたことから，同病院では要求
額の40ビットコイン（約180万円）を支払うこ
とで 2月15日システムを復旧させた．
被害の範囲
攻撃を通じた患者の診療への影響はなく，患
者や職員の個人情報に対して不正アクセスが発
生した形跡はないとされている．

4.1.２　情報漏洩
（1）　電子メールを利用した攻撃
⑨　マルウェア感染による情報漏えい
日にち　2016年 1月 3日
対　象　官公庁
内容
標的型攻撃のための電子メールを受信した当
該機関の職員用PC合計31台がマルウェアに感
染し，当該PCからアクセス可能なファイル共
有サーバに保存されていた国民の個人情報125

万件が漏えいした．
対応及び状況

2015年 5月 8日に内閣サイバーセキュリティ
センター（NISC）が異常なデータの流れに気
付き，関係省庁に連絡したことによって発覚
し，調査を依頼された警察が国内の無関係な企
業が有するサーバ上で当該機関の情報を発見し

たことにより，漏えいの事実が明らかとなっ
た．
原因
標的型攻撃はマルウェアの添付とマルウェア

をダウンロードするURLの記載の 2種類の方法
で行われ，感染したPCにはいずれもウイルス
対策ソフトウェアが導入されていたが，マル
ウェアとしての検出はいずれもなされなかった
としている．
被害の範囲
漏えいした情報には，氏名・生年月日・住所

及び社会保障用の番号が含まれる．漏えい元と
なったファイル共有サーバには個人情報の格納
は原則禁止とされていたが，個人への連絡を目
的とした文書作成のため，基幹システムに保存
されていた個人情報から抽出した情報が格納さ
れていた．
（2）　インジェクション攻撃
⑩　�テレビ局のWebサーバへのコマンドイン

ジェクション攻撃により，視聴者からの投
稿43万件に含まれる個人情報が漏えいし
た恐れ

日にち　2016年 4月21日
対　象　テレビ局（社会インフラ）
内容
当該企業は同社のWebサーバが不正アクセス

を受け，顧客情報が漏えいした可能性があると
発表した．
対応

2016年 4月21日にサーバの異常を発見した外
部専門会社からの連絡により，同社の関連会社
が不正アクセスを確認した．
原因
同局のブログプログラムで使用しているソフ

トウェア「ケータイキット for Movable Type」
にコマンドインジェクションの脆弱性が存在
し，これを悪用した不正アクセスを受けたもの
とみられる．
被害の範囲
同局が保有する個人情報のうち，約64万件が

漏えいした恐れがある．情報漏えいした恐れの
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ある情報は，2007年以降に同社のWebサーバの
メッセージフォームから番組へメッセージを送
付した人，またはプレゼント応募をした人が対
象であり，情報漏えいした恐れのある情報項目
は，氏名，住所，電話番号，メールアドレス，
職業である．
対応
同局では，原因となったソフトウェアの削
除，および安全性の確認作業を実施し，Web

サーバからの個人情報関連データの削除を行う
とともに，個人情報を安全な場所に退避した．
さらに，警察，監督官庁への相談・届け出を行
い，問い合わせ窓口を設置し，情報漏えいした
可能性のあるユーザへ電子メールで連絡を行っ
た．
⑪　�FM放送局のWebサーバへのコマンドイン

ジェクション攻撃により，メッセージ送信
者及びプレゼント応募者の個人情報64万
件が漏えいした恐れ

日にち　2016年 4月22日
対　象　FM放送局（社会インフラ）
内容
サーバの異常を発見した外部専門会社からの
連絡により，同社の関連会社が不正アクセスを
確認した．
原因
同局のブログプログラムで使用しているソフ
トウェア「ケータイキット for Movable Type」
にコマンドインジェクションの脆弱性が存在
し，これを悪用した不正アクセスを受けたもの
とみられる．
被害の範囲
同局が保有する個人情報のうち，約64万件が
漏えいした恐れがある．情報漏えいした恐れの
ある情報は，2007年以降に同社のWebサーバの
メッセージフォームから番組へメッセージを送
付した人，またはプレゼント応募をした人が対
象であり，情報漏えいした恐れのある情報項目
は，氏名，住所，電話番号，メールアドレス，
職業である．

対応
同局では，原因となったソフトウェアの削

除，および安全性の確認作業を実施し，Web

サーバからの個人情報関連データの削除を行う
とともに，個人情報を安全な場所に退避した．
さらに，警察，監督官庁への相談・届け出を行
い，問い合わせ窓口を設置し，情報漏えいした
可能性のあるユーザへ電子メールで連絡を行っ
た．
⑫　�所属アーティスト公式サイトへのコマンド

インジェクション攻撃により，キャンペー
ン応募者の個人情報が漏えいした恐れ

日にち　2016年 4月28日
対　象　企業（芸能事務所）
内容
当該企業は2016年 4月28日に所属のアーティ

スト公式サイトが不正アクセスを受け，個人情
報が漏えいした恐れがあることを発表した．外
部からの不正アクセスをシステムが検知したた
め，同社がアクセスログを解析し判明した．
被害の範囲
同社が保有するキャンペーン応募者等の氏

名，住所，メールアドレス，電話番号などの個
人情報が約35万件漏えいした恐れがある．
原因
同社の調査では，公式サイトで使用されてい

たソフトウェアのコマンドインジェクション脆
弱性を利用されたと発表している．なお，脆弱
性が確認されたソフトウェアは「ケータイキッ
ト for Movable Type」と報じられている．
対応
同社では，ソフトウェアの脆弱性へ対応する

とともに，対策本部を設置し，詳細解析や専門
家の意見聴取により対策を強化した．また，問
い合わせ窓口を設置した．
（3）　不正アクセスによる攻撃
⑬　�グループ企業への標的型攻撃により，顧客

の個人情報が社外に漏えいした可能性
日にち　2016年 6月14日
対　象　企業
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内容
当該企業は2016年 6月14日，不正アクセスに
よる個人情報流出の可能性について報道発表を
行った． 3月15日に同社のインターネット販売
を受け持つ子会社の従業員が標的型攻撃電子
メールを開封したことにより，子会社の端末が
マルウェアに感染した．マルウェア感染後，社
内で不審な通信が観測されているほか，社内
サーバ内に攻撃者が作成したとみられるCSV形
式のファイルが作成され，その後削除された形
跡が発見されており，セキュリティ会社を交え
た検討の結果，個人情報漏えいの可能性がある
との判断に至っている．
被害の範囲
漏えいした可能性のある個人情報は自社分が

678万名，このほかに提携先企業が扱う個人情
報が34万件以上ある．個人情報の内容には，氏
名・性別・生年月日・電子メールアドレス・住
所・郵便番号・パスポート番号・パスポート取
得日が含まれている．
対応
情報漏えいの可能性に関する公表が遅れた理
由として，対象者の特定が不十分な状態では利
用者に不安と混乱を招くことを懸念し，特定で
きた段階で公表することとしたと同社は説明し
ている．同社では事故を受けてCSIRT（コン
ピュータセキュリティインシデントレスポンス
チーム）を社内に設置したほか，再発防止策を
まとめた報告書を所管官庁に提出した．
⑭　�少年による教育情報システム及び校内LAN

への不正アクセスにより，教員及び生徒の
個人情報が漏えい

日にち　2016年 6月26日
対　象　官公庁（教育庁など）
内容
当該自治体の教育情報システム及び校内

LANが当自治体在住の17歳の少年を中心とす
る犯行グループによる不正アクセスを受け，個
人情報が漏えいする被害が生じていることが
2016年 6月26日に報じられた．

対応1（攻撃への対応）
同自治体では， 2月15日に警察より同自治体

教育庁が不正アクセスを受けた疑いがあるとの
連絡により把握したとしている．同自治体の教
育情報システムは，同自治体内が運営する中学
校，高校，及び一部の公立小中学校約210校が
利用している．少年の不正アクセス発覚後に警
察から同自治体教育委員会に対して，管理者ア
カウントが生徒，教職員から閲覧可能な状態で
あることに対して対応すべきとの助言が行われ
た．また，同自治体教育委員会は警察からの助
言を受け 6月20日に改善を実施した．
原因
少年による不正アクセスは，教育情報システ

ムの学習管理のメッセージ機能に脆弱性が存在
し，その欠陥を突かれたことによる．メッセー
ジ送信の指定時に自身が在籍する学校の全教職
員，生徒の名簿が参照可能な仕様であった．犯
行グループの少年は正規のID，パスワードを
用いて，メッセージ機能を通じ名簿から個人情
報を入手した．
被害の範囲
把握されている不正アクセスの内容には， 4

校の校務用サーバ（校内LAN）にアクセスし
たことによって取得した教員・生徒の個人情
報， 6校の学習用サーバ（校内LAN）にアク
セスして取得した，教材コンテンツ・一部生徒
の氏名・部活動・趣味，さらに 7件の教育情報
システムにアクセスして取得した教員のID・
氏名・電子メールアドレス，生徒のID・氏名
などが含まれている．
対応2（事後の対応）
同自治体では，問い合わせ窓口の設置，教育

情報システムのシステム改修，教育情報システ
ムに係るパスワードの変更などを実施．さら
に，生徒，保護者宛に経緯を説明した文書を送
付し，警察への情報提供依頼，関係者への聞き
取りを実施した．
考察（著者の分析）
上記事例を時系列で見ると，はじめは，

DDoSやランサムウェアによるWebなどの閲覧
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障害の事象が多く発生しているが，後半はコマ
ンドインジェクションなどによる情報漏洩が多
く発生している（図 1）．

また対象としては，企業や官公庁だけでな
く，空港や放送局などの社会インフラにまで攻
撃の範囲が及んでいる．更に，攻撃別にみると
DDoS攻撃によるシステムダウンを狙ったもの
やコマンドインジェクションなど公開されてい
るシステムの脆弱性を狙ったものが多く見受け
られる．更に最近では，システムを閲覧不能に
して，解除ための身代金を要求するランサム
ウェアの事例も目立っている．

4.２　�カスペルスキー社から提供さ
れている事例

また，カスペルスキー社からも，ウイルスや
スパムの情報が，月別にウイルスニュースとし
て，具体的なマルウェア名を示すなどやや専門
的な観点から提供されている[23]．最新（2017

年）の情報は以下の通りである．
（以下，サイト[23]を基に，題名と日にち，内
容に分けて再構成したものの一部抜粋である）
■�Kaspersky�Lab，メモリに潜み痕跡を消す
「見えない」攻撃を発見
日にち　2017年 2月14日
内容
米国，南米，ヨーロッパ，アフリカなど40か
国，140以上の組織に侵入し，主に銀行，電気
通信，政府機関を標的にしていたこの攻撃は，
広く利用されている侵入テストツールや管理

ツール，WindowsのPowerShellフレームワーク
など，正規のソフトウェアのみを用いる．ハー
ドディスクではなくメモリに潜み，ホワイトリ
ストによる検知を回避し，フォレンジック調査
時に手がかりとなる痕跡やマルウェアの検体を
ほとんど残さない．コンピュータ再起動時に
は，その痕跡は消去される．
■�Kaspersky�Lab，Windows環境下でマルウェ
ア「Mirai」を拡散する新たなマルウェアを
解析，約500システムへの攻撃を確認

日にち　2017年 2月24日
内容

WindowsプラットフォームからLinuxプラッ
トフォームへと感染するMiraiの出現は極めて
憂慮すべき事態であり，その開発者のスキルが
高いことも懸念点である．コネクテッドテクノ
ロジーに莫大な投資を行っている新興市場への
影響が懸念される．
■�Kaspersky�Lab，データを破壊する新しいマ
ルウェア「StoneDrill」を発見

日にち　2017年 3月10日
内容

Kaspersky Labのグローバル調査分析チーム
は，悪名高いワイパー型マルウェアShamoonと
同じく，感染したコンピュータ内のデータを破
壊する新たなマルウェアをShamoon2.0の調査
中に発見した．StoneDrillは高度な検知回避技
術やスパイツールも備えており，中東や欧州の
組織を標的にしている．
■�20年前のサイバースパイ攻撃「Moonlight�
Maze」が，近年のAPT攻撃に関連

日にち　2017年 4月05日
内容

1990年代後半に米国防総省やNASAなどを標
的とした「Moonlight Maze」が使用したバック
ドアと，2011年に世界有数の高度なサイバース
パイグループ「Turla」が使用したバックドア
との関連性を発見した．2017年の別の攻撃に使
われたバックドアとも関連している可能性があ
り，このつながりが証明されれば，Moonlight 

Mazeは約20年にわたる活動期間の長い攻撃グ

図 1　2016年前半サイバー攻撃被害一覧

（注） 上図は，文献[22]を基に，著者が独自に作成したも
のである．
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ループとなる．
■�Kaspersky�Lab，ATMから現金を窃取する
「ATMitch」の手口を解明
日にち　2017年 4月06日
内容
サイバー犯罪者がファイルレスのマルウェア
を使用し，標的の行内ネットワークに侵入した
後，ATMのリモート管理機能を悪用してATM

を感染させ現金を不正に入手していたことがわ
かった．
■�Kaspersky�Lab，世界数百の大企業が使用す
る正規ソフトウェアのアップデートにバック
ドアを仕込んだ「ShadowPad」を発見
日にち　2017年 8月18日
内容

NetSarangが配信したソフトウェアパッケー
ジに，バックドアが仕込まれていることを発見
した．ShadowPadの攻撃者はこのバックドアを
使って侵入先のデータを窃取し，外部に送信す
ることができる．Kaspersky Labからの連絡に
より，NetSarangは直ちに悪意あるコードを削
除したソフトウェアのアップデートをリリース
し，顧客をデータ窃取の被害から守ることがで
きた．

4.３　その他
上記の他，セキュリティブログとして最新の
情報が，トレンドマイクロ社やシマンテック社
（ノートン），マカフィー社[24]，カスペルスキー
社などから提供されている[25][26][27][28]．

５　対策�
（トレンドマイクロ社の例）

トレンドマイクロ社では，マルウェアの分類
ごとに，その対策を提供している[29]．ここで
は，「…とは？」の項で攻撃についての解説を
行った後，「脅威内容」でその手法などについ
て解説し，「影響と被害」でどのような被害が
予測されるかについて述べられている．最後
に，「対策と予防」として，ユーザ及び管理者

が予め行っておくべき予防策と事象が発生した
際にとるべき対策などについて述べられてい
る．以下に，一例（ランサムウェア[30]と標的型
サイバー攻撃[31]の例）を示す．
（以下，[30][31]を基に，著者が独自に小見出し
を入れるなど，分かり易く再構成したものであ
る）

５.1　ランサムウェア
５.1.1　�「ランサムウェア（Ransomwa

re）」とは？
ランサムウェアとは，感染したPCをロック

したり，ファイルを暗号化したりすることに
よって使用不能にした後，元に戻すことと引き
換えに「身代金」を要求する不正プログラムで
ある．身代金要求型不正プログラムとも呼ばれ
る．

５.1.２　脅威内容
手法
スパムメールや，改ざんした正規サイトか

ら，脆弱性を攻撃する不正サイトへ誘導され，
ランサムウェアに感染させる．
活動
ランサムウェアが活動開始すると，感染PC

の特定機能を無効化し操作不能にする，もしく
は，データファイルを暗号化し利用不能にす
る，などの活動が行われる．
目的

PCを感染前の状態に戻すことと引き換えに
金銭の支払いを要求する画面が表示される．

５.1.３　影響と被害
・感染PCの有効な操作ができなくなる．
・ 感染PC内のファイルやネットワーク共有上
のファイルが暗号化され，利用できなくなる
（ランサムウェアの駆除を行っても暗号化さ
れたまま残る）．
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５.1.4　対策と予防
ユーザ側
・ 基本的なセキュリティ対策の導入．
・ ウイルス対策機能：ランサムウェア本体を検
出する．また不正プログラムの行う不審な活
動を警告，ブロックする．
・ 不正サイトへのアクセスブロック：外部不正
サイトへのアクセスをブロックすることによ
り，ランサムウェアや他の不正プログラムの
侵入，認証情報の送信などを防ぐことが可
能．
・ 電子メール対策：添付ファイルへのウイルス
検出とスパム対策機能により，電子メール経
由での不正プログラム侵入を防ぐことが可
能．
・ 脆弱性のアップデート：不正プログラム侵入
時に脆弱性への攻撃が利用される事例が多い
ため，OSや使用しているソフトの脆弱性を
アップデートしておくことが重要．
管理者側
「ランサムウェア」は一般ユーザを狙った攻
撃であるが，組織内のユーザの活動により組織
のネットワークに侵入する可能性もある．基本
的な不正プログラム対策にて対応可能である．
・ 基本対策：エンドポイントへのウイルス対策
製品を導入して，内部ネットワークから外部
不正サイトへのアクセスをブロックする．
・ 脆弱性のアップデート：不正プログラム侵入
時に脆弱性への攻撃が利用される事例が多い
ため，クライアントPCの脆弱性対策が重要．
・ ファイルサーバのバックアップ強化：ランサ
ムウェアに感染したPCからアクセス可能な
共有ファイルが暗号化される被害が増加中．
サーバのバックアップをこまめにとることに
より，被害を最小限に留められる．

５.２　標的型サイバー攻撃
５.２.1　「標的型サイバー攻撃」とは？�
標的型サイバー攻撃とは，重要情報の入手を
最終目標として，時間，手段，手法を問わず，
目的達成に向け，特定の組織を攻撃対象とし

て，その標的に特化して継続的に行われる一連
の攻撃を指す．一般に「APT攻撃」，「持続的標
的型攻撃」と呼ばれる場合もある．

５.２.２　攻撃の手法・特徴�
標的型サイバー攻撃は，組織的な攻撃者に

よって長期間にわたり段階的な攻撃を継続して
行われる．
目的
攻撃目的：攻撃対象の持つ重要情報の入手を

最終的な目標として攻撃が実施される．
対象
攻撃対象：政府，官公庁，企業など，攻撃者

の目的となる重要情報を持つ組織が標的とな
る．
手法
攻撃の「事前準備」段階では標的組織へ侵入

するための足掛かりとして，関連する他の組織
や個人が一時的な攻撃対象となる場合がある．
攻撃開始から目的達成まで，標的型サイバー

攻撃の攻撃手順は，以下の段階に分類できる．
1． 事前準備：攻撃標的の決定，標的とその
周辺への偵察による情報入手，初期潜入
用不正プログラムやC&Cサーバの準備．

2． 初期潜入：標的型メールの送信，受信者
による添付不正プログラム実行 ，公開
サーバへの脆弱性攻撃による侵入．

3． 端末制御：感染環境と所属するネット
ワーク情報の確認，バックドア型不正プ
ログラムによる標的内端末への感染．

4． 情報探索：内部活動ツールのダウンロー
ド，ネットワーク内の情報探索．

5． 情報集約：重要情報の収集．
6． 情報送出：収集した重要情報の外部入手．

活動
・ 標的型メールにおいては，関係者や関連業務
を偽ったソーシャルエンジニアリングを利用
して標的ユーザを信用させ，添付された不正
プログラムを開かせる．

・ 侵入後は，C&Cサーバと呼ばれる攻撃基盤
を使って，標的ネットワーク内部のバックド
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ア型不正プログラムを遠隔操作し，内部活動
ツールを使って標的ネットワーク内部の情報
を探索し，情報の収集を行う．

５.２.３　影響と被害�
・ 組織的な攻撃のため，攻撃の目的が達成され
るまで攻撃は執拗に継続される．また，事前
準備段階での偵察により，標的の弱点を調べ
上げた上で攻撃が実施されるため，侵入段階
で防ぐことは非常に難しい．
・ 侵入に成功されると，標的組織内のネット
ワークや業務，従業員などに関する情報が外
部に持ち出される．
・ 最終的には，攻撃者が目的としている重要情
報が外部に持ち出される．

５.２.4　対策と予防�
ユーザ側�
・ 標的型サイバー攻撃は，手段，手法を問わず
継続して行われる攻撃のため，組織内部の
ユーザ一人一人が高いセキュリティ意識を持
つ必要がある．
・ 標的型メールなど，侵入時に使用される攻撃
手法を理解し，騙されないようにする．
・ 不審なメールやリンクを安易にクリックしな
い．
・ 個人用端末にも総合的なセキュリティソフト
を導入し，常に最新の状態に保つ．
・ 会社や業務，取引先などに関する情報をイン
ターネット上に個人的に投稿しない．
管理者側�
・ 標的型サイバー攻撃は，事前に標的に関する
情報収集を行い，弱点を調べた上で執拗に攻
撃を継続するため，総合的，多面的な対策を
導入するとともに，侵入を前提とした対策を
行うことが重要となる．
・ エンドポイントやサーバには総合的なセキュ
リティソフトを導入する．
・ メールサーバにおける標的型メールの検出．
・ 外部への不正なネットワーク通信・接続の検
出．

・ ネットワーク内部での不審な挙動を可視化す
る．

・ セキュリティポリシーの策定．
・ 従業員に対するセキュリティ教育，注意喚起
の実施．
また，トレンドマイクロ社は，ユーザサポー

トとして，コンピュータウイルスの一般的な対
処方法を記したサイト[32]も提供している．
その他，シマンテック社においても，種別ご

とに対処方法を記したサイト[33]が提供されてい
る．

６　まとめ

本稿では，まず各社が示すサイバー攻撃の種
類について述べた．サイバー攻撃の種類につい
ては，各社異なる場合が多いが，共通する部分
もあるので，参考にして頂ければと考える．
次に，最新のサイバー攻撃の傾向を示した

後，著者独自の視点から分析し，次の 3点を指
摘した．①個人，組織ともに情報家電やルータ
などのネットワーク機器をはじめとしたIoT機
器への攻撃が増加しているが，ユーザのサイ
バーセキュリティに関する認識はあまり高くな
く，パスワードが初期設定のまま使われていた
り，容易に推測されやすかったりと課題が残る
ケースも少なくない．②サイバー攻撃を請け負
うサイトなども登場し，専門知識がなくとも攻
撃を行える環境が構築されつつある．③既に空
港などへのサイバー攻撃がなされているが，今
後交通システムなどの社会インフラへの攻撃も
増すものと考えられ，実生活に直接的に影響を
及ぼす可能性がある．
また，攻撃事例についても，攻撃別に分類し，

時系列に沿って図示するなど，著者独自の観点
で整理した後，2016年前半のサイバー攻撃の傾
向について，著者独自の分析を行った．その結
果，IPAの事例では，はじめはWebなどの閲覧
障害を狙った攻撃が多く，後半は個人情報など
を取得する攻撃が多く報告されていることを指
摘した．
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サイバー攻撃の手法は巧妙であり，完全に防
ぐことは難しいとされているが，少なくとも次
の 3点により攻撃されにくくすることは可能で
あると考える．①推測されにくいパスワードを
用いる．②デバイスやサイトごとに異なるパス
ワードを設定する．③システムやアプリケー
ションのアップデートを行い常にシステムを最
新の状態に保つ．
攻撃を防ぐためには，手間を惜しむことな
く，上記のような対策を地道に行うことが大切
であると考える．
今後，サイバー攻撃について様々な機関から
出されている情報を整理して，どの場合にどの
情報を使うべきかを論文などを通じて示し，
ユーザの認識の向上を図って行く予定である．
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注

1　新潟県立大学国際地域学部
2　DDoS攻撃

Distributed Denial of Service attack
DDoS攻撃とは，複数のネットワークに分散する大
量のコンピュータが一斉に特定のネットワークや
コンピュータへ接続要求を送出し，通信容量をあ
ふれさせて機能を停止させてしまう攻撃．
（「IT用語辞典 e-Words [13]」より完全引用）

3　インジェクション攻撃
injection attack
インジェクション攻撃とは，ソフトウェアへの攻
撃手法の一つで，文字列の入力を受け付けるよう
なプログラムに対し，セキュリティを無効化する
ような不正な文字列を混入し，システムを乗っ取っ
たり秘密のデータを詐取したりする手法．
（「IT用語辞典 e-Words[13]」より完全引用）
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